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A K&H Vallalati API lehetévé teszi, hogy a bank Ugyfelei kétoldali szerz8dés alapjan kdzvetlentl
hozzé&férhessenek API-n keresztll a bankszamla adataikhoz és azokrdl tranzakcidkat indithassanak. A
K&H Vallalati APl az Electra Internet Banking meglévd infrastrukturgjat hasznalja az API kérések
kiszolgaldsahoz. Hasznélatahoz nem szukséges Uj komponensek telepitése.

A K&H Vallalati API-hoz kapcsolédé miveletek Electra lgyfélszerz6déshez vannak kotve.

Fogalommeghatarozasok

Ugyfél: Az Electra rendszerben a bankkal szerzédéses kapcsolatban allo természetes vagy jogi
személy, tipikusan egy cég.

Felhasznalo: Az a személy, aki az Electra rendszert hasznalhatja. Az Ugyfelek a Bankkal kotott
szerz6désben hatarozzak meg, hogy melyik Felhasznalé milyen jogosultsagokkal rendelkezik az
Ugyfelet érinté banki tranzakciok tekintetében. A Felhasznalot egy consent (felhatalmazas, engedély)
azonositja a Bank felé az API csatornan.

Consent: Engedély, felhatalmazas a K&H API mikodése soran a felhasznaldi felhatalmazas az tgyfél
rendszerében az 6 nevében

Tanusitvany: A K&H Vallalati API elektronikus banki szolgaltatas igénybevétele soran a vallalati Ugyfél
azonositasa a Bank nevében kibocsatott és az Ugyfél altal az APl hivas soran megadott szervezeti
tanusitvany alapjan torténik.

Technikai informaciok

Az Electra K&H Vallalati APl modulja a Berlin Group 1.3.3-nak megfeleld REST kéréseket kezel. A K&H
Véllalati API kérések kiszolgalasa teljesen flggetlenil fut a PSD2-es (openAPl) kérések kiszolgalasatol
K&H Vallalati API kérések kiszolgélasa a Berlin Group (BG) szabvanynak megfeleléen consent-alapu.
A lekérdezéseket indité felhasznaldnak el8szdr egy consent-et kell Iétrehoznia, amely miivelet soran az
Electra elvégzi a felhasznal6 erés azonositasat (SCA). Minden miiveletet a consent-ben beazonositott

felhasznal6 nevében végez el az tgyfél. A consentekenk 2 év érvényességi idét biztosit a Bank.

Jogosultsagok
1. Lekérdezés
Az API-n inditott lekérdezések esetén a rendszer figyelembe veszi a:
- felhasznal6 Electraban és
- az érvényes consentben beallitott jogosultsagait,

- az 6nadminisztracidban beallitott szamlaszint(i AP korlatozasokat.

2. Megbizas rogzitése
Az K&H Vallalati APl nem veszi figyelembe a felhasznalé megbizasinditashoz kdthetd,
Electraban megadott jogosultsagi korlatozasokat, ezeket a beallitasokat az Ugyfél sajat

rendszerében szikséges elvégezni



3. Megbizas jévahagyasa
Az alairdas érvényességének vizsgalatakor a rendszer az adott szamlahoz vagy
megbizastipushoz bedllitott Electra alairasi pontszamot ellenérzi.
A payment-ek (fizetési miiveletek) alairasahoz tovabbi erés Ugyfélazonositasra van szikség.
A K&H Vallalati API az autentikacios |épéseket a BG szabvanyban definialt embedded mdédon biztositja,
azaz az autentikacids lépéseket szintén A K&H Vallalati APl miiveletein keresztil kell elvégezni. A
regisztracio mellett pedig megfeleld formai és tartalmi kdvetelményeknek megfelelé (QWAC) kliensoldali
tanusitvannyal is rendelkezniik kell. A K&H Vallalati APl a Berlin Group szabvany 1.3.3 verzidjan
alapszik és PSD2-ben eldirtakkal r analdg médon mikédik:
1. Az ugyfelek tanusitvany-alapon keriilnek azonositasra.
2. A felhasznaldk (akik nevében az ugyfél az APl miveleteket meghivja) erds-
Ugyfélazonositassal (SCA) vannak beazonositva.
3. REST API technologiat hasznal.
4. Berlin-Group szabvanyos miveleteket implemental.

K&H Vallalati APl csatorna jog megadasa 6nadminsztracié esetén
Az dnadminisztraciés fellleten elérhet az az opcid, amivel a K&H Vallalati API csatornat is hozza lehet
rendelni egy felhasznaléhoz. A fellileten meg kell adni a hasznaland6 hitelesitési eszkodzt. Ezt A

moédositast 6nadminisztracios joggal rendelkezé felhasznald végezhetik el.

Uj énadminisztracios funkciok
A WebElectra Onadminisztracios felulete két uj funkcioval béviil:

. Kliens tanusitvany létrehozasa (kdvetkez6 fejezet)

. API-n elérhetd szamlak beallitdsa: ezen a fellileten tudjak az énadminisztracios joggal
rendelkezd felhasznalok Ugyfél szinten beallitani, hogy a K&H Vallalati APl csatorna szamara
engedélyezik-e az adott szamlaszam hasznalatat vagy sem.

A fenti miveletek kizarolag akkor érhetéek el az ligyfél szamara, ha a részére be lett allitva a K&H
Véllalati API.

Megjegyzés: API-n elérheté szamlak csak a K&H sajat szamlai lehetnek, idegenbanki szamlakra

jelenleg a K&H Vallalati API funkcionalitasa nem értelmezett.

Kliens tanusitvany létrehozasa

K&H Vallalati APl megoldasanak alkalmazasahoz egy kommunikécios tanusitvanyt (.CSR fajl) kell
létrehozni. Az aldbbiakban a tanisitvany létrehozdsanak folyamatat ismertetjiik Windows operacios
rendszeren.

Egy megfelelé kliens tanusitvannyal kell rendelkezniliik a bank lgyfeleinek a K&H Vallalati API

szolgaltatasainak meghivasahoz. A bank tgyfeleinek ezt, az tigyfél kliensoldali tandsitvanyat az Electra



fogja el6allitani. A kliens tanusitvany igénylés el6 Iépéseként egy megfeleld eszkdzzel létre kell
hoznia egy privat kulcsot és egy tanusitvany-alairasi kérést (certificate signing request, CSR). Ez lehet
Windows esetén a Microsoft Management Console (MMC) vagy macOS esetén a Keychain
alkalmazas.

A CSR allomanyt egy 6nadminisztracios jogosultsaggal rendelkez6 felhasznalénak fel kell télteni az erre
szolgalé WebElectra 6nadminisztracios fellleten. A feltltott CSR allomany bekiildéséhez céges szinti
felhasznaldi jogosultsdg sziikséges, ez biztositja azt, hogy az adott CSR &llomany valéban az adott
ligyfél beazonositasara fog szolgélni.

A feltoltétt CSR allomany alapjan az Electra eléallitia az dgyfél tandsitvanyat és elhelyezi benne az
Ugyfél azonositéjat, valamint a PSD2-nek megfeleléen az AISP és PISP (lekérdez6 és utalas indito)
szerepkoroket (role-okat). Ezt az alairt tandsitvanyt a WebElectra a felhasznalé szamara az erre
szolgal6 funkcion keresztil a fellileten letolthetévé teszi.

Az Ugyfélnek ezt az alairt tanusitvanyt kell majd a K&H Vallalati APl miveletek meghivasakor a bank
felé prezentalnia.

A kliens tanusitvany lejaratakor ezt a folyamatot az tgyfélnek meg kell ismételnie. A tanusitvany 2 éves
id6tartamra kerul kiallitasra.

A fenti mlveletek kizarolag akkor érhetéek el az ligyfél szamara, ha a részére be lett adminisztralva A
K&H Vallalati API szerzédés.

Kommunikéacios tanusitvany (.csr f4jl) Iétrehozaséat bemutato leiras
A .csr fajl létrehozasat bemutaté dokumentaciot megtaldljak a fejlesztéi portalon a Technikai
dokumentéaciok alatt.

(Megjegyzés: ez csak egy lehetséges alternativa, mas modon is eldallithatd egy .csr fajl)



API miiveletek listaja
A K&H Véllalati API az alabbi miveleteket szolgalja ki:

Consentek

0j consent létrehozasa
POST /consent

Consent létrehozasanal megadhatd, hogy melyik szamlara, melyik felhasznalonak és milyen lejarattal
adjak meg a consentet.

consent resource modositasa
PUT /consent/{consentld}

Consent resource médositasa (SCA) a Berlin Group szabvanynak megfelel6éen. A médositasi folyamat
lezartaig az eredeti consent van érvényben. Consent moédositdsanal megadhaté, hogy melyik
szamlara, melyik felhasznalénak és milyen lejarattal adjak meg a consentet.

consent torlése
DELETE /consent/{consentld}

Consent torléséve a felhasznal6 Electra jogosultsagai nem térlédnek.

consent statuszanak lekérdezése

GET /consent/{consentld}/status



Lekérdezések

A K&H Vallalati API consentenként napi 15 lekérdezést engedélyez automatikusan. Ez azt jelenti, hogy
az Ugyfél rendszere automatikusan 15-szor kérhet le szamlainformaciét a Bankidl (a consentben
megadott feltételek szerint). Egy felhasznalé manualisan tébbszdr is lekérhet a consentjének
megfeleléen ezen a limiten kivll, de ilyen esetben az lgyfél rendszerének IP cimét fel kell tintetni a
swagger fajlban leirtak szerint.

szamlak lekérdezése
GET /accounts

A cég szamlainak lekérdezése. A cég szamlai alatt a felhasznal6hoz rendelt tgyfelek szamlai kozil
azokat adja vissza a lekérdezés, amelyek felett a felhasznald legalabb lekérdezési joggal rendelkezik.

egy szadmla egyenlegének lekérdezése

GET /accounts/{account-id}

A lekérdezés eredményében a web Electraban megegyez6é modon kapja meg az egyenlegeket.

egy szamla tranzakcidinak lekérdezése

GET /accounts/{account-id}/transactions/

{dateFrom}&{dateTo}&bookingStatus=booked

Egy konkrét szamla szamlatérténetének lekérdezése. Egy adott szamla szamlaforgalmanak
lekérdezése csak maximum 31 napos intervallumra kérhet6 le, de ez korabbi idészak is lehet (maximum
3 évre visszamenbleg), nem az aznapi naptdl visszaszamolt 31 napos intervallum. Pl: 2023.03.01-

2023.03.31-ig lehet. Szamlatorténetben szerepld tételek részletes adatai is megtalalhatoak.

egy szamla kivonatainak lekérdezése

GET /accounts/{account-id}/statements/statement

Egy konkrét szamla egy konkrét napon késztett kivonatanak lekérdezése, maximum 90 napra
visszamenlleg. Szabvanyos HTTP header-ben (“accept” mezében) jelezheti, hogy milyen

formatumban szeretné megkapni a kivonatot. Az alabbi kivonatformatumok tamogatottak:

1. 1ISO20022 (camt053) (alapértelmezett)
2 SAP, CP852 karakterkészlettel

3. SAP, Windows karakterkészlettel

4 Swift MT940



Atutalasok

egyszeri egyedi payment inditasa
POST /payment/{payment-product}

Uj payment inditasa a Berlin Group szabvanynak megfeleléen, JSON illetve XML (pain.001) formaban.
K&H Vallalati API altal tamogatott payment-product-ok:

o Berlin Group szabvany alapjan: sepa-credit-transfer (SCX)
o cross-border-credit-transfer (DEV)

o pain.001-sepa-credit-transfer

o pain.001-cross-border-credit-transfer

o tovabba: hungarian-credit-transfer (HCT)

o pain.001-hungarian-credit-transfer

egyszeri tobbtételes payment inditasa
POST /bulk-payment/{payment-product}

Uj tébbtételes payment inditasa a Berlin Group szabvanynak megfeleléen.

A K&H Véllalati API altal tAmogatott tobbtételes payment-product-ok esetén az ellenérzések ugyanazok,
mint az egytételes paymentnél. Tobbtételes (bulk) payment esetén megkdétés, hogy csak olyan tételek
lehetnek egy csomagban, amely tételeket az Electraba importalva az nem bomlana egynél tébb Electra
csomagra. Ezért az egyes tételekben azonosnak kell lennie a terhelend6é szamlaszamnak és azonos

megbizéstipusnak kell lennie minden csomagban Iévé tételnek.

0j &lland6 megbizas inditadsa
POST /periodic-payment/{payment-product}
Uj alland6é megbizas inditasa a Berlin Group szabvanynak megfeleléen.
A K&H Vallalati API altal tAmogatott tipusok:
. hungarian-credit-transfer (HCT)

. pain.001-hungarian-credit-transfer

egyszeri egyedi payment médositasa

PUT /payment/{payment-product}/{paymentid}

PUT /bulk-payment/{payment-product}/{paymentid}
PUT /periodic-payment/{payment-product}/{paymentid}
Payment resource a Berlin Group-nak megfeleléen.

Megjegyzés: ezzel a miivelettel nem az utalas tartalma, hanem a resource éallapota médosithaté (pl.
embedded autentikacio esetén az SCA adatok frissitése vagy Uj alairas inditasa).

payment lekérdezése



GET /payment/{payment-product}/{paymentid}

GET /bulk-payment/{payment-product}/{paymentid}

GET /periodic-payment/{payment-product}/{paymentid}

Ez csak az API-n keresztil rogzitett paymentekre vonatkozik. A miivelet végrehajtasa soran a banki
hattérrendszer vizsgalja, hogy van-e a felhasznalonak megtekintési joga az adott payment-re
(szamlara), ha nincs, hibat ad vissza a kérés. Paymentek lekérdezése az API hasznalatanak kezdetéig
van lehetbség

payment statuszanak lekérdezése

GET /payment/{payment-product}/{paymentid}/status

GET /bulk-payment/{payment-product}/{paymentld}/status

GET /periodic-payment/{payment-product}/{paymentld}/status

A mivelet végrehajtasa soran a banki hattérrendszer vizsgalja, hogy van-e a felhasznalénak
megtekintési joga az adott payment-re, ha nincs hibat ad vissza a kérés. Paymentek lekérdezése az

APl hasznalatanak kezdetéig van lehetéség. A visszakapott statuszkdéddok magyarazatat,
szOvegezését, értékét, a fejlesztbi portalon talalhaté lista tartalmazza.

payment hitelesités inditasa (authorisations)
POST/{payment-service}/{payment-product}/{paymentid}/authorisations

Uj autoriz&cios resource létrehozasa. Egy autorizacios resource egy Electra alairasnak felel meg.

payment hitelesitések lekérdezése

GET/payment-service}/{payment-product}/{paymentld}/authorisations

Autorizaciés resource-ok lekérdezése

payment hitelesités mddositasa

PUT{payment-service}/{payment-product}/{paymentid}/authorisations/{authorisationid}

A valasztott autentikacios médnak megfeleléen az authorizacios resource médositasa.

Ha a kérésben megadja a hivé fél, hogy melyik felhasznaléval szeretné elvégeztetni az authorizaciot
(alairast) és ezen felhasznalénak ViCA hitelesitési médja van, akkor a miivelet hatasara a felhasznalé
szamara a VIiCA push Uzenetet kild az alairasi kérésrél, és az Electra rendszerben értelmezett
idéablakban (5 perc) el tudja végezni a VICA alairast.

Amennyiben az API-n keresztll inditott autentikacié folyamata sikeresen lezarult, és ezaltal az SCA
megtortént, a K&H Vallalati APl megvizsgalja, hogy az adott megbizas, a rajta elhelyezett aldirasokkal
(azaz authorisation resource-okkal) elegend6-e a tranzakcid befogadasara és annak elinditasara
(elegend® pontszam van-e az alairason). Amennyiben a megbizason elegendd alairasi pontszam jott

0ssze, a K&H Vallalati APl automatikusan elinditja a tranzakciot.



Ha a megbizason még nincs elegendd alairasi pontszam, akkor tovabbi payment hitelesitési
kérésekkel Gjabb aldirasokat lehet elhelyezni azon, de egyuttal az Electra az adott megbizast
automatikusan elhelyezi az Ugyfél k6z0s tertletén. A kdzos tertlet lehetéveé teszi, hogy ezt a megbizast
az Electra hagyomanyos csatornait (Ugyfélprogram, WebElectra, Electra24) igénybe vevé felhasznalok
lassak, atvegyék, és ezutan tovabbi alairdsokat helyezzenek el rajta. Ebben az esetben a megfeleld
alaird pontok 6sszegy(jtése esetén nem kerlil a megbizas automatikusan bekiildésre. A kdzos teriletrél
torténd atvétel utan a payment (mint API-n inditott utalas) viszont megsz(inik, adott paymentid-ra kildott
kérések hibakédot fognak visszaadni.

payment hitelesités allapotanak lekérdezése

GET{payment-service}/{payment-product}/{paymentld}/authorisations/{authorisationld}

Az adott autentikacids resource allapotanak lekérdezése.

payment torlése
DELETE {payment-service}/{payment-product}/{paymentid}
Az adott payment resource torlése. Ha a paymentet az APl mar atadta a bank szamlavezetd

rendszerének, akkor az mar nem tordélhetd, a mvelet hibat fog visszajelezni.

Csomagok importéalasa
POST /import

Megbizasok importélasa a kérésbhen megadott import &llomanybal.
K&H Véllalati API altal tAmogatott import formatumok a Berlin Group szabvany alapjan:
e Forint atutalas, EDIFACT formatum
e Forint atutalas, MultiCash formatum
e Forint atvezetés, EDIFACT formatum
e Deviza atutalas, EDIFACT formatum
e Bankon bellli deviza atutalas, EDIFACT formatum
e Postai megbizas, PEK formatum
e Csoportos megbizasok, UGIRO formatum (cat, cbe)
o forint atutalas XML (hct) formatum

e deviza atutalas XML (pain) formatum

A mivelettel azokat az import allomanyokat lehet atadni API-n keresztiil, amit a WebElectraba is fel
lehet tolteni. Az import folyamata és az import soran elvégzett ellenérzések is megegyeznek a
WebElectraval. A mivelet hatasara (import allomanytol fliggéen) el6fordulhat, hogy egynél tébb
payment resource is létrejon.

Megjegyzés:



A megbizasok alairasi folyamatban val6 kezelése APl csatornan eltér a WebElectran
megszokottaktdl. Az alairasi folyamattal egyidejlileg indul el a megbizas(ok) bekildésének folyamata —
vagyis, ha 0Osszegyllik az elegendd alairdi pontszam, akkor automatikusan bekildésre kerll a
megbizas. Tdbbes alairas esetén, amint az elsé alairas rakeril a megbizasra (de még nem 10 ponttal)
akkor megjelenik WebElectraban k6zds teruleten.

A ko6zo6s terlletrdl vald atvétel utan itt is alairhatd a masik alairé altal, de ezeket a megbizasokat
WebElectraban mar nem lehet médositani, csak térdlni.

(Ez a funkcid eltér a normal WebElectran rogzitett megbizasok kezelhetéségétdl!) API-n inditott aldirast
nem lehet t6réIni vagy visszavonni API-n keresztll, szikség esetén a teljes payment torlésére és
Ujrainditasa kell.

Kiegészité funkciok
Az aldbbi funkcidkkal az Electra teljes funkcionalitisa hozzaférhetévé valik a K&H Vallalati API-n

keresztil.

Csoportos utalasi csomag

Ez a bdvitécsomag a csoportos miveletekhez kapcsolddoé funkciokat tartalmazza:

. Csoportos atutalas (CAT) inditasa
. Csoportos beszedés (CBE) inditasa
. Csoportos értesitdk lekérdezése (CS-STATUS, DETSTA, Final DETSTA,

Mindegyik mivelet UGIRO formatumu adatokat kezel.

Postai csomag

Ez a bdvitbcsomag a postai miveletekhez kapcsol6do funkcidkat tartalmazza:
o Postai kifizetés (PKF) inditasa
o Postai értesiték lekérdezése

Mindegyik mvelet postai formatumu adatokat kezel.



